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运维与安全管理概述

学校数据中心部署了华为运维管理系统，为学校提供了网络统一通信、机房基础设施、视频监控等一体化融合运维管理解决方案。

学校每年把设备及业务系统正常运维列入年度支出预算。
学校成立了信息化建设领导小组、信息化建设专家指导委员会、信息化建设领导小组办公室、部门信息员队伍四级信息化建设管理机构，建立了《校园网络管理中心管理制度》、《校园网络系统安全管理制度》、《网络管理员工作职责》、《网络信息系统应急处理预案》、《学校网站管理制度》等一批网络与信息安全管理制度；各系部及部门由专职信息员负责相关网站栏目的维护及更新，每半年对各部门信息员工作进行考核。
学校所有用户代理上网及所有业务系统通过互联网对外发布均通过防火墙设备采用NAT方式进行源地址和源端口的转换，对外隐藏真实的用户IP和端口号，保护校园网用户网络安全。同时，通过上网行为管理系统阻止校园网访问非法信息及审核记录用户上网行为，日志留存60天。
学校服务器系统按最小权限原则进行构建配置，安装360网站卫士和杀毒对应用服务器进行漏洞扫描和和病毒防护。同时，所有服务器业务系统均记录安全日志和访问日志，以备出现安全问题进行追溯。
学校服务器每天自动进行数据备份，防止硬件故障、非法入侵、病毒、人员误操作等造成数据异常。
学校数据中心存储运用备份柜方案部署，确保数据库与文件业务同时高可用。存储系统间可实现负载均衡的镜像以及无中断的跨站点接管，保障关键应用数据零丢失，业务零中断，让核心应用系统不受宕机困扰。
建有网络管理服务器，持续对网络设备和服务器状态、数据备份作业等进行监控，出校异常时能自动发送报警邮件至管理员邮箱。
学校网络管理员坚持每天监察网站、应用系统、硬件设备的运行状态等，随时更新系统安全补丁。
学校目前有1名专职网络管理员、7名部门信息员。学校定期对信息员进行培训，并派网络管理员参加省、市级网络管理员培训。
学校2008年注册了“czwyxx.com”顶级域名；2016年进行了网站域名备案，取得“苏ICP备05044735号-1”备案号，其后实时更新备案主体和备案网站信息。
近年来，学校加强对各类信息系统的安全保护工作，制定了严格的信息管理制度，通过细致的管理以及迅捷的应急处置，保障了校园内各业务系统及计算机终端的安全。





