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上网访问控制
学校部署深信服SG-6300实现校园网络准入控制提供统一的策略引擎，在整个组织内实施统一访问策略，实现基于用户身份、接入时间、接入地点、终端类型、终端来源、接入方式认证与授权。支持个性化定制Portal登录界面，基于用户接入位置等因素推送个性化页面，帮助用户快速接入网络，降低IT运维的压力。根据需要将用户流量引至安全中心进行处理，提升安全资源利用率，增强全网安全防护能力。
	帐号类型
	使用场景

	本地帐号
	普通帐号
	企业没有现成的帐号数据，部署AC-Campus系统后员工必须使用帐号和密码才能接入内部网络，管理员在AC-Campus系统为员工创建帐号。

	
	MAC帐号
	对于无人值守的终端，管理员用终端的MAC地址作为帐号创建MAC帐号，则没有帐号和密码的用户使用该终端即能接入内部网络。

	
	匿名帐号
	当不需要对用户的接入进行严格管控时，用户通过匿名帐号即能匿名接入内部网络。例如，企业办公大楼的大厅，供来访人员临时使用的电脑。

	
	访客帐号
	为企业的来访人员创建的帐号，供来访人员接入网络时使用。

	外部帐号
	AD帐号
	部署AC-Campus系统前，企业已经有一套帐号数据存储在AD域控制器或LDAP用户系统中。部署AC-Campus系统后，不为员工创建新的帐号，直接使用原来的AD帐号或LDAP帐号即能接入网络。

	
	LDAP帐号
	

	
	第三方RADIUS服务器存储的帐号
	用户的帐号和密码存储在第三方RADIUS服务器中，用户使用已有的帐号即能接入网络。


具有内、外网不同访问控制策略，限定不同类型用户的访问权限。按照用户所处区域、组织单位等划分为不同VLAN成员，分配不同IP段地址，通过NAT方式授权访问互联网资源，对于公共场所公用电脑、一卡通服务器等无需连接外网的设备，彻底隔绝其与互联网的链接；对于校园网内用户，可按需访问校内所有公开资源及权限内可访问保密资源；学校门户网站、教学资源等可公开信息服务通过端口映射方式进行对外发布，供互联网用户进行访问，达到隐藏其真实IP和端口的目的。
上网行为管理设备
学校部署深信服SG-6300实现校园网络准入控制在整个组织内实施统一访问策略，实现基于用户身份、接入时间、接入地点、终端类型、终端来源、接入方式的认证与授权。提供全生命流程的访客管理，支持个性化定制Portal登录界面，基于用户接入位置等因素推送个性化页面，帮助用户快速接入网络降低IT运维的压力。提供基于优先级的权限规划方式，让用户自动移动时享受一致的业务体验。
 (1)
可提供多种用户身份认证识别方式：WEB认证、与第三方服务器结合认证(AD、LDAP、Radius、Rroxy、POP3等)、IP/MAC绑定认证等；
(2)
提供基于时间、应用、用户（基本元素）的上网权限控制，可过滤不良网络信息；
(3)
提供基于时间、应用、用户组/用户、上下行带宽（基本元素）的流量控制，限制与业务无关应用的带宽占用情况，保障核心用户、核心业务的带宽需求；
(4)
提供上网行为记录、数据挖掘、日志定位功能，能对常见网络应用进行识别，对收发内容进行审计记录；
(5)
具有一些对网络威胁的识别和防御技术；
(6)
支持2000名用户上网行为审计
	帐号类型
	使用场景

	本地帐号
	普通帐号
	企业没有现成的帐号数据，部署AC-Campus系统后员工必须使用帐号和密码才能接入内部网络，管理员在AC-Campus系统为员工创建帐号。

	
	MAC帐号
	对于无人值守的终端，管理员用终端的MAC地址作为帐号创建MAC帐号，则没有帐号和密码的用户使用该终端即能接入内部网络。

	
	匿名帐号
	当不需要对用户的接入进行严格管控时，用户通过匿名帐号即能匿名接入内部网络。例如，企业办公大楼的大厅，供来访人员临时使用的电脑。

	
	访客帐号
	为企业的来访人员创建的帐号，供来访人员接入网络时使用。

	外部帐号
	AD帐号
	部署AC-Campus系统前，企业已经有一套帐号数据存储在AD域控制器或LDAP用户系统中。部署AC-Campus系统后，不为员工创建新的帐号，直接使用原来的AD帐号或LDAP帐号即能接入网络。

	
	LDAP帐号
	

	
	第三方RADIUS服务器存储的帐号
	用户的帐号和密码存储在第三方RADIUS服务器中，用户使用已有的帐号即能接入网络。


上网计费管理系统
学校现有网络管理系统、城市热点系统均支持对用户上网行为进行计费管理。但学校秉持校园网应为师生提供免费优质服务的理念，自校园网建成以来从未进行收费。





